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l. Inledning

Enligt sékerhetsskyddslagen och sakerhetsskyddsférordningen aléaggs det Pitea kommun att
vidta atgarder for att skydda rikets sékerhet och forebygga terroristbrott genom att det for Pited
kommuns verksamhetsomraden finns ett verkningsfullt sékerhetsskydd med hansyn till
verksamhetens art, omfattning och évriga omstandigheter.

Ansvaret vad géller sakerhetsskydd regleras bland annat i sdkerhetsskyddslagen,
sékerhetsskyddsforordningen, rikspolisstyrelsens foreskrifter om sékerhetsskydd samt
offentlighets- och sekretesslagen.

Denna sakerhetsskyddsplan har upprattats i enlighet med bestdammelserna i
sékerhetsskyddslagen samt bestimmelserna i sakerhetsskyddsférordningen.

2. Sakerhetsskydd

Enligt sakerhetsskyddslagen och sékerhetsskyddsforordningen &r Pited kommun alagd att
besitta ett verksamt sakerhetsskydd i syfte att skydda rikets sakerhet och férebygga
terroristbrott.

Med sékerhetsskydd avses enligt sakerhetsskyddslagen
1. Skydd mot spioneri, sabotage och andra brott som kan hota rikets sakerhet.
2. Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt offentlighets-
och sekretesslagen, och som ror rikets sakerhet.
3. Skydd mot terroristbrott (terrorism), enligt lagen om straff for terroristbrott, &ven om
brott inte hotar rikets sakerhet.

Sakerhetsskyddets funktion skall utifran detta sarskilt beakta och forebygga:

- att uppgifter som omfattas av sekretess och som berdr rikets sékerhet obehdrigen rojs,
andras eller forstors (informationsséakerhet)

- att obehoriga inte far tilltrade till platser dar de kan fa tillgang till uppgifter som avses i
punkt 1 eller déar verksamhet som har betydelse for rikets sakerhet bedrivs
(tilltradesbegransning), och

- att personer som inte &r palitliga fran sakerhetssynpunkt deltar i verksamhet som har
betydelse for rikets sédkerhet (sakerhetsprovning)

De uppgifter som ska skyddas ar uppgifter som ror rikets sakerhet och avser uppgifter som
angar verksamhet for att forsvara landet eller planlagga eller annan forberedelse av sadan
verksamhet eller uppgift som i Ovrigt ror totalforsvaret, om det antas att det skadar landets
forsvar eller pa annat satt vallar fara for rikets sakerhet om uppgiften réjs. Det kan vara
uppgifter om den egna verksamheten eller uppgifter som kommer in fran andra myndigheter
eller organisationer. Sékerhetsskyddet omfattar ocksa uppgifter som kan knytas till intresset att
foérebygga och beivra brott.
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3. Ansvar och organisation

Det yttersta ansvaret for sakerhetsskyddet i kommunen vilar pa kommunstyrelsen.
Ansvaret for sékerhetsskyddet foljer dock i forsta hand det ordinarie verksamhetsansvaret.

Séakerhetsskyddschefen utdévar under kommunstyrelsen kontroll dver att sakerhetsskyddet finns,
ar tillrackligt och fungerar. Sékerhetsskyddschefen ska vidare samordna skyddet samt
sékerstélla att berord personal ges erforderlig utbildning. Sékerhetsskyddschefen och dennes
bitradare &r i dessa funktioner direkt understalld kommunchef.

Sakerhetsskyddschef, eller som ersattare for denne, bitrddande sakerhetsskyddschef, ar
kommunens kontaktperson betraffande sakerhetspolisens kontakter med kommunen i dessa
fragor.

4. Sakerhets- och skyddsatgarder

Sékerhetsskyddet indelas évergripande enligt sakerhetsskyddslagen och
sékerhetsskyddsforordningen i:

- Tilltradesbegransning

- Informationssékerhet

- Sékerhetsprévning

- Sékerhetsklassning och registerkontroll

- Sékerhetsskyddad upphandling (SUA)

- Sékerhetsanalys

- Utbildning/kontroll och tillsyn

Sakerhetsarbetet inom Pited kommun ska férebygga risker och skador. Sakerhetskrav,
sakerhetsrutiner och planer ska utformas sa att man vid situation da beredskapsrutin maste
tillgripas i storsta méjliga man kan bibehalla ordinarie ledningsstruktur, arbetssétt och rutiner. |
detta arbete innefattas &ven att skapa ett val anpassat sakerhetsskydd for verksamhet som
omfattas av krav pa sakerhetsskydd enligt gallande lagstiftning,

4.1. Tilltradesbegrinsning

Tilltradesbegrénsning enligt sakerhetsskyddslagstiftningen syftar till att hindra, férdroja eller
forvarna om obehdrigt tilltrade till platser, anldaggningar, inrattningar eller omraden dar
sékerhetskanslig verksamhet bedrivs eller som sarskilt behdver skyddas mot terrorism — eller
dar hemliga uppgifter som &r av betydelse for rikets sakerhet eller skyddet mot terrorism
bearbetas eller forvaras. Tilltraddesbegransning anvands éven till for att skydda personer
verksamhet eller egendom mot hot, angrepp eller valdsbrott.

Tilltradesbegransning kan ske genom:
- Utfardande och tillkdnnagivande av tilltradesférbud.
- Passerkontroll, antingen personell eller teknisk kontroll for in- och utpassering eller
bada i kombination.
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- Byggnadstekniska atgéarder sasom byggnadskonstruktioner, sektionering, Ias eller
stangsel.

- Bevakningstekniska hjalpmedel, larmanordningar, kamera-6vervakning.

- Inre och yttre bevakning.

Tilltradesbegransningen kan utformas pa olika satt. | vissa fall racker det att
tilltradesbegransningen avser utomstaende. | andra fall kan den behdva omfatta dven den egna
personalen. Sékerhetsskyddslagen statuerar emellertid att begransningar ska utformas sa att
allménhetens ratt att rora sig fritt inte inskranks mer &n nédvandigt.

Bestammelserna om tilltradesbegransning i sakerhetsskyddslagstiftningen aldgger den som
omfattas av reglerna att prova i vilken utstrackning en tilltradesbegransning ar pakallad och att i
forekommande fall utforma begransningen pa ett tillfredstallande satt. Prévningen bor utga fran
myndighetens sakerhetsanalys. Provningen kan utmynna i att man anser att byggnaden eller
omradet bor forklaras som skyddsobjekt.

4.2. Informationssakerhet

| begreppet informationssékerhet ryms saval sakerhet relaterad till hantering av fysiska
handlingar som sdkerhet relaterad till IT (informationsteknologi).

Informationssékerhet enligt sakerhetsskyddslagstiftningen syftar till att hindra obehoriga att fa
kannedom om sekretessbelagda uppgifter som har betydelse for totalforsvaret eller for rikets
sakerhet. Dessutom ska informationssakerheten hindra att sadana uppgifter andras eller
forstors.

For att ta del av sékerhetskansliga uppgifter som har betydelse for totalforsvaret eller for rikets
sakerhet maste en person;
- beddmas som palitlig fran sékerhetssynpunkt,
- hatillrackliga kunskaper om sékerhetsskydd,
- behdva uppgifter for sitt arbete i den verksamhet dar de hemliga uppgifterna
forekommer.

Den som ges behorighet ska dven upplysas om vad sekretessen omfattar.

For hantering av information galler att forfattningar och verksamheten styr krav pa
tillganglighet, skydd mot obehorig atkomst och forvanskning samt sparbarhet. Utifran dessa
aspekter ska informationen identifieras/klassas, varefter lampliga skyddsatgarder vidtas. Hur
uppgifter som har betydelse for totalforsvaret och rikets sékerhet ska hanteras regleras i
sékerhetsskyddslagen samt i sékerhetsforordningen.

4.2.1. IT-sakerhet

IT-sékerhet utgor idag en viktig del av informationssakerheten pga. den omfattande
anvandningen av datorer och datanatverk for skapande, visning, lagring och formedling av
information, vilket aven medfort nya tillvagagangssatt for obehdriga att komma at kansliga
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uppgifter. Det ar darfor av storsta vikt att sékerhetsskyddet tillgodoses i och kring de IT-system
som utvecklas och brukas inom kommunens verksamheter och att dessa ar uppbygga pa ett
betryggande sétt fran sakerhetssynpunkt.

4.2.2. Handlingar och dokument

Hanteringen av hemliga handlingar som ar av betydelse for rikets sakerhet eller skyddet mot
terrorism regleras i sékerhetsskyddsforordningen. Rikspolisstyrelsens foreskrifter om
sékerhetsskydd ger direktiv for arbetsrutiner och forvaring av hemlig handling. Hemliga
handlingar som har betydelse for rikets sékerhet och skyddet mot terrorism hanteras genom
kommunens sakerhetsskyddschef.

4.2.3. Administrativ sakerhet

Administrativ sakerhet ska garantera att god sékerhet tryggas vid handlaggning och rutiner
betraffande hemliga handlingar och dokument som har betydelse for rikets sékerhet och
skyddet mot terrorism:

- Registrering och handhavande av hemliga handlingar och dokument

- Forvaring och forsandning av handling

- Sekretessregler och sekretesskydd

Handhavande, férvaring och férsandning av hemliga uppgifter som har betydelse for rikets
sékerhet eller skyddet mot terrorism kraver sérskilt skydd och tillampning genom foreskrifter i
sékerhetsskyddslagen och sakerhetsskyddsforordningen. For hantering av denna typ av
handlingar och dokument se Rikspolisstyrelsens foreskrifter om sékerhetsskydd samt
kommunens instruktioner for informationssékerhet samt &rendehandbok.

4.2.4. Incidenthantering

Med oegentligheter menas avsiktliga/medvetna fel i handlaggning eller atgarder. Forekommer
misstanke om eller konstaterat fall av oegentligheter eller missbruk som beror sakerhetsskyddet
(dvs. innefattar hot mot rikets sakerhet eller skyddet mot terroristbrott) ska detta anmalas
omgaende till narmast hogre chef eller till kommunens sékerhetsskyddschef, varefter lampliga
atgdrder satts in.

4.3. Sakerhetsprovning

Sakerhetsprovning enligt sakerhetsskyddslagstiftningen syftar till att prova personers palitlighet
att ta del av hemlig information eller delta i verksamhet dar sekretessbelagd verksamhet som ar
av betydelse for totalforsvaret eller rikets sakerhet och skyddet mot terrorism behandlas.

Sakerhetsprovning ska goras for alla personer som pa ett eller annat satt far ta del av hemliga
handlingar, har tilltrade till sékerhetsskyddade anlaggningar eller deltar i nagon verksamhet
som beror rikets sakerhet. Sékerhetsprovning ska genomféras innan en person genom
anstallning eller pa annat vis deltar i sddan verksamhet, det vill séga innan en person som
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forordats till anstallning anstélls. Sékerhetsprévning regleras i sakerhetsskyddslagen och
sékerhetsskyddsforordningen samt Rikspolisstyrelsens foreskrifter om sékerhetsskydd.

Sakerhetsprovning grundas bl.a. pa:
- Personlig kdnnedom om personen.
- Uppgifter som framgar av referenser, betyg, intyg med mera.
- | féorekommande fall — utifran tjanst/befattnings sakerhetsklass - uppgifter hamtade fran
registerkontroll eller sarskild personutredning.

Fore registerkontroll och sarskild personlighetsutredning far utforas ska den som
sakerhetsprévningen galler ha gett sitt samtycke till atgarden. Samtycke anses gélla ocksa for
fornyade kontroller och utredningar sa lange som den kontrollerade innehar samma
anstallning/befattning.

Kommunens sakerhetsskyddschef eller bitradande sakerhetsskyddschef, i samrad med berérd
forvaltningschef, genomfor sdkerhetsprovning for person som forordats till anstallning eller
innehar befattning som placerats i sékerhetsklass, se avsnitt 5.4. Registerkontroll och eventuell
sérskild personlighetsutredning i samband med sékerhetsprévning utfors av sdkerhetspolisen
efter framstallan fran sakerhetsskyddschef.

4.4. Sakerhetsklass

Sékerhetsklass innebar enligt sakerhetsskyddslagstiftningen att vissa befattningar enbart far
innehas av personer som sakerhetsprovats, registerkontrollerats och ar svenska medborgare.

Klassningen ar kopplad till i vilken omfattning anstélld pa en viss befattning kommer att
hantera hemlig information. Sékerhetsklass regleras i sékerhetsskyddslagen,
sékerhetsskyddsférordningen samt Rikspolisstyrelsens foreskrifter om sakerhetsskydd.

En anstallning eller ett annat deltagande i verksamheten ska placeras i sakerhetsklass om den
anstallde eller den som deltar i verksamheten:
- | stor omfattning far del av uppgifter som omfattas av sekretess och ar av synnerligen
betydelse for rikets sékerhet (sékerhetsklass 1)
-l en omfattning som inte &r obetydlig far del av uppgifter som omfattas av sekretess och
ar av synnerlig betydelse for rikets sékerhet (sédkerhetsklass 2)
- | vrigt far del av uppgifter som omfattas av sekretess och som ar av betydelse for rikets
sékerhet, om ett r0jande av uppgifterna kan antas medféra men for rikets sdkerhet som
inte endast ar ringa (sékerhetsklass 3)

Pitea kommun beslutar sjalv om placering i sakerhetsklass 2 och 3 for enskilda som bedriver
sékerhetskanslig verksamhet, medan regeringen fattar beslut om placering i sdkerhetsklass 1.

4.5. Sakerhetsskyddad upphandling (SUA)

Allmant galler enligt sakerhetsskyddslagstiftningen att Pited kommun, innan en upphandling
sker, &r skyldig att prova om upphandlingen helt eller delvis ska omges av sakerhetsskydd. Om
sa ar fallet ska sakerhetsskyddad upphandling med sékerhetsskyddsavtal (SUA) uppréattas med
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leverantor och/eller underleverantdr. Upphandlingsansvarig ska underrétta kommunens
sékerhetsskyddschef om detta. Sakerhetspolisen ska vidare, om SUA foreligger, alltid
underréattas och ar aven behjalplig i dessa fragor.

Né&rmare anvisningar regleras i sérskilda foreskrifter om SUA. Sékerhetspolisen har &ven givit
ut en handbok for sakerhetsskyddad upphandling med sékerhetsskyddsavtal (SUA).
Sakerhetsskyddad upphandling (SUA) regleras sakerhetsskyddslagen,
sékerhetsskyddsforordningen samt Rikspolisstyrelsens foreskrifter om sékerhetsskydd.

4.6. Sakerhetsanalys

Séakerhetsskyddschefen tillsammans med bitrddande sékerhetsskyddschef ansvarar for att det i
kommunen genomférs och finns en aktuell dokumenterad sakerhetsanalys. Respektive
namnd/myndighet i kommunen bitrader sékerhetsskyddschefen med genomférandet av
analysen. Analysen ska innehalla viktiga uppgifter i verksamheten som ska hallas hemliga med
hansyn till rikets sdkerhet och vilka anlaggningar som kraver ett sdkerhetsskydd med hénsyn
till rikets sékerhet eller skyddet mot terrorism.

4.7.  Utbildning, kontroll och tillsyn

Kontroller och tillsyn av sékerhetsskyddet sker genom sakerhetsskyddschef eller bitrddande
sakerhetsskyddschef. Uthildning planeras och genomfors genom Pited kommuns
sékerhetsgrupp.
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