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Sida 1 

1. Inledning 
Enligt säkerhetsskyddslagen och säkerhetsskyddsförordningen åläggs det Piteå kommun att 
vidta åtgärder för att skydda rikets säkerhet och förebygga terroristbrott genom att det för Piteå 
kommuns verksamhetsområden finns ett verkningsfullt säkerhetsskydd med hänsyn till 
verksamhetens art, omfattning och övriga omständigheter.  

Ansvaret vad gäller säkerhetsskydd regleras bland annat i säkerhetsskyddslagen, 
säkerhetsskyddsförordningen, rikspolisstyrelsens föreskrifter om säkerhetsskydd samt 
offentlighets- och sekretesslagen. 

Denna säkerhetsskyddsplan har upprättats i enlighet med bestämmelserna i 
säkerhetsskyddslagen samt bestämmelserna i säkerhetsskyddsförordningen. 

2. Säkerhetsskydd 
Enligt säkerhetsskyddslagen och säkerhetsskyddsförordningen är Piteå kommun ålagd att 
besitta ett verksamt säkerhetsskydd i syfte att skydda rikets säkerhet och förebygga 
terroristbrott.  

Med säkerhetsskydd avses enligt säkerhetsskyddslagen  
1. Skydd mot spioneri, sabotage och andra brott som kan hota rikets säkerhet.  
2. Skydd av uppgifter som omfattas av sekretess (hemliga uppgifter), enligt offentlighets- 

och sekretesslagen, och som rör rikets säkerhet.  
3. Skydd mot terroristbrott (terrorism), enligt lagen om straff för terroristbrott, även om 

brott inte hotar rikets säkerhet. 

Säkerhetsskyddets funktion skall utifrån detta särskilt beakta och förebygga:  
- att uppgifter som omfattas av sekretess och som berör rikets säkerhet obehörigen röjs, 

ändras eller förstörs (informationssäkerhet)  
- att obehöriga inte får tillträde till platser där de kan få tillgång till uppgifter som avses i 

punkt 1 eller där verksamhet som har betydelse för rikets säkerhet bedrivs 
(tillträdesbegränsning), och 

- att personer som inte är pålitliga från säkerhetssynpunkt deltar i verksamhet som har 
betydelse för rikets säkerhet (säkerhetsprövning)  

De uppgifter som ska skyddas är uppgifter som rör rikets säkerhet och avser uppgifter som 
angår verksamhet för att försvara landet eller planlägga eller annan förberedelse av sådan 
verksamhet eller uppgift som i övrigt rör totalförsvaret, om det antas att det skadar landets 
försvar eller på annat sätt vållar fara för rikets säkerhet om uppgiften röjs. Det kan vara 
uppgifter om den egna verksamheten eller uppgifter som kommer in från andra myndigheter 
eller organisationer. Säkerhetsskyddet omfattar också uppgifter som kan knytas till intresset att 
förebygga och beivra brott. 



  

 

 

 

 

 

 

 

 
 

 
   
 
 
 
 
 

 

 

 

 

 
 

 
 

Sid 2 

3. Ansvar och organisation 
Det yttersta ansvaret för säkerhetsskyddet i kommunen vilar på kommunstyrelsen. 

Ansvaret för säkerhetsskyddet följer dock i första hand det ordinarie verksamhetsansvaret.  

Säkerhetsskyddschefen utövar under kommunstyrelsen kontroll över att säkerhetsskyddet finns, 
är tillräckligt och fungerar. Säkerhetsskyddschefen ska vidare samordna skyddet samt 
säkerställa att berörd personal ges erforderlig utbildning. Säkerhetsskyddschefen och dennes 
biträdare är i dessa funktioner direkt underställd kommunchef.  

Säkerhetsskyddschef, eller som ersättare för denne, biträdande säkerhetsskyddschef, är 
kommunens kontaktperson beträffande säkerhetspolisens kontakter med kommunen i dessa 
frågor. 

4. Säkerhets- och skyddsåtgärder  

Säkerhetsskyddet indelas övergripande enligt säkerhetsskyddslagen och 
säkerhetsskyddsförordningen i: 

- Tillträdesbegränsning 
- Informationssäkerhet 
- Säkerhetsprövning 
- Säkerhetsklassning och registerkontroll 
- Säkerhetsskyddad upphandling (SUA) 
- Säkerhetsanalys 
- Utbildning/kontroll och tillsyn  

Säkerhetsarbetet inom Piteå kommun ska förebygga risker och skador. Säkerhetskrav, 
säkerhetsrutiner och planer ska utformas så att man vid situation då beredskapsrutin måste 
tillgripas i största möjliga mån kan bibehålla ordinarie ledningsstruktur, arbetssätt och rutiner. I 
detta arbete innefattas även att skapa ett väl anpassat säkerhetsskydd för verksamhet som 
omfattas av krav på säkerhetsskydd enligt gällande lagstiftning,  

4.1. Tillträdesbegränsning 

Tillträdesbegränsning enligt säkerhetsskyddslagstiftningen syftar till att hindra, fördröja eller 
förvarna om obehörigt tillträde till platser, anläggningar, inrättningar eller områden där 
säkerhetskänslig verksamhet bedrivs eller som särskilt behöver skyddas mot terrorism – eller 
där hemliga uppgifter som är av betydelse för rikets säkerhet eller skyddet mot terrorism 
bearbetas eller förvaras. Tillträdesbegränsning används även till för att skydda personer 
verksamhet eller egendom mot hot, angrepp eller våldsbrott. 

Tillträdesbegränsning kan ske genom: 
- Utfärdande och tillkännagivande av tillträdesförbud. 
- Passerkontroll, antingen personell eller teknisk kontroll för in- och utpassering eller 

båda i kombination. 
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- Byggnadstekniska åtgärder såsom byggnadskonstruktioner, sektionering, lås eller 
stängsel. 

- Bevakningstekniska hjälpmedel, larmanordningar, kamera-övervakning. 
- Inre och yttre bevakning. 

Tillträdesbegränsningen kan utformas på olika sätt. I vissa fall räcker det att 
tillträdesbegränsningen avser utomstående. I andra fall kan den behöva omfatta även den egna 
personalen. Säkerhetsskyddslagen statuerar emellertid att begränsningar ska utformas så att 
allmänhetens rätt att röra sig fritt inte inskränks mer än nödvändigt. 

Bestämmelserna om tillträdesbegränsning i säkerhetsskyddslagstiftningen ålägger den som 
omfattas av reglerna att pröva i vilken utsträckning en tillträdesbegränsning är påkallad och att i 
förekommande fall utforma begränsningen på ett tillfredställande sätt. Prövningen bör utgå från 
myndighetens säkerhetsanalys. Prövningen kan utmynna i att man anser att byggnaden eller 
området bör förklaras som skyddsobjekt.  

4.2. Informationssäkerhet 

I begreppet informationssäkerhet ryms såväl säkerhet relaterad till hantering av fysiska 
handlingar som säkerhet relaterad till IT (informationsteknologi).   

Informationssäkerhet enligt säkerhetsskyddslagstiftningen syftar till att hindra obehöriga att få 
kännedom om sekretessbelagda uppgifter som har betydelse för totalförsvaret eller för rikets 
säkerhet. Dessutom ska informationssäkerheten hindra att sådana uppgifter ändras eller 
förstörs. 

För att ta del av säkerhetskänsliga uppgifter som har betydelse för totalförsvaret eller för rikets 
säkerhet måste en person;  

- bedömas som pålitlig från säkerhetssynpunkt,  
- ha tillräckliga kunskaper om säkerhetsskydd,  
- behöva uppgifter för sitt arbete i den verksamhet där de hemliga uppgifterna 

förekommer.  

Den som ges behörighet ska även upplysas om vad sekretessen omfattar.   

För hantering av information gäller att författningar och verksamheten styr krav på 
tillgänglighet, skydd mot obehörig åtkomst och förvanskning samt spårbarhet. Utifrån dessa 
aspekter ska informationen identifieras/klassas, varefter lämpliga skyddsåtgärder vidtas. Hur 
uppgifter som har betydelse för totalförsvaret och rikets säkerhet ska hanteras regleras i 
säkerhetsskyddslagen samt i säkerhetsförordningen.  

4.2.1. IT-säkerhet 

IT-säkerhet utgör idag en viktig del av informationssäkerheten pga. den omfattande 
användningen av datorer och datanätverk för skapande, visning, lagring och förmedling av 
information, vilket även medfört nya tillvägagångssätt för obehöriga att komma åt känsliga 
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uppgifter. Det är därför av största vikt att säkerhetsskyddet tillgodoses i och kring de IT-system 
som utvecklas och brukas inom kommunens verksamheter och att dessa är uppbygga på ett 
betryggande sätt från säkerhetssynpunkt. 

4.2.2. Handlingar och dokument 

Hanteringen av hemliga handlingar som är av betydelse för rikets säkerhet eller skyddet mot 
terrorism regleras i säkerhetsskyddsförordningen. Rikspolisstyrelsens föreskrifter om 
säkerhetsskydd ger direktiv för arbetsrutiner och förvaring av hemlig handling. Hemliga 
handlingar som har betydelse för rikets säkerhet och skyddet mot terrorism hanteras genom 
kommunens säkerhetsskyddschef. 

4.2.3. Administrativ säkerhet 

Administrativ säkerhet ska garantera att god säkerhet tryggas vid handläggning och rutiner 
beträffande hemliga handlingar och dokument som har betydelse för rikets säkerhet och 
skyddet mot terrorism: 

- Registrering och handhavande av hemliga handlingar och dokument 
- Förvaring och försändning av handling 
- Sekretessregler och sekretesskydd 

Handhavande, förvaring och försändning av hemliga uppgifter som har betydelse för rikets 
säkerhet eller skyddet mot terrorism kräver särskilt skydd och tillämpning genom föreskrifter i 
säkerhetsskyddslagen och säkerhetsskyddsförordningen. För hantering av denna typ av 
handlingar och dokument se Rikspolisstyrelsens föreskrifter om säkerhetsskydd samt 
kommunens instruktioner för informationssäkerhet samt ärendehandbok. 

4.2.4. Incidenthantering 

Med oegentligheter menas avsiktliga/medvetna fel i handläggning eller åtgärder. Förekommer 
misstanke om eller konstaterat fall av oegentligheter eller missbruk som berör säkerhetsskyddet 
(dvs. innefattar hot mot rikets säkerhet eller skyddet mot terroristbrott) ska detta anmälas 
omgående till närmast högre chef eller till kommunens säkerhetsskyddschef, varefter lämpliga 
åtgärder sätts in. 

4.3. Säkerhetsprövning 

Säkerhetsprövning enligt säkerhetsskyddslagstiftningen syftar till att pröva personers pålitlighet 
att ta del av hemlig information eller delta i verksamhet där sekretessbelagd verksamhet som är 
av betydelse för totalförsvaret eller rikets säkerhet och skyddet mot terrorism behandlas.  

Säkerhetsprövning ska göras för alla personer som på ett eller annat sätt får ta del av hemliga 
handlingar, har tillträde till säkerhetsskyddade anläggningar eller deltar i någon verksamhet 
som berör rikets säkerhet. Säkerhetsprövning ska genomföras innan en person genom 
anställning eller på annat vis deltar i sådan verksamhet, det vill säga innan en person som 
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förordats till anställning anställs. Säkerhetsprövning regleras i säkerhetsskyddslagen och 
säkerhetsskyddsförordningen samt Rikspolisstyrelsens föreskrifter om säkerhetsskydd. 

Säkerhetsprövning grundas bl.a. på: 
- Personlig kännedom om personen. 
- Uppgifter som framgår av referenser, betyg, intyg med mera. 
- I förekommande fall – utifrån tjänst/befattnings säkerhetsklass - uppgifter hämtade från 

registerkontroll eller särskild personutredning. 

Före registerkontroll och särskild personlighetsutredning får utföras ska den som 
säkerhetsprövningen gäller ha gett sitt samtycke till åtgärden. Samtycke anses gälla också för 
förnyade kontroller och utredningar så länge som den kontrollerade innehar samma 
anställning/befattning. 

Kommunens säkerhetsskyddschef eller biträdande säkerhetsskyddschef, i samråd med berörd 
förvaltningschef, genomför säkerhetsprövning för person som förordats till anställning eller 
innehar befattning som placerats i säkerhetsklass, se avsnitt 5.4. Registerkontroll och eventuell 
särskild personlighetsutredning i samband med säkerhetsprövning utförs av säkerhetspolisen 
efter framställan från säkerhetsskyddschef. 

4.4. Säkerhetsklass 

Säkerhetsklass innebär enligt säkerhetsskyddslagstiftningen att vissa befattningar enbart får 
innehas av personer som säkerhetsprövats, registerkontrollerats och är svenska medborgare. 

Klassningen är kopplad till i vilken omfattning anställd på en viss befattning kommer att 
hantera hemlig information. Säkerhetsklass regleras i säkerhetsskyddslagen,  
säkerhetsskyddsförordningen samt Rikspolisstyrelsens föreskrifter om säkerhetsskydd. 

En anställning eller ett annat deltagande i verksamheten ska placeras i säkerhetsklass om den 
anställde eller den som deltar i verksamheten: 

- I stor omfattning får del av uppgifter som omfattas av sekretess och är av synnerligen 
betydelse för rikets säkerhet (säkerhetsklass 1) 

- I en omfattning som inte är obetydlig får del av uppgifter som omfattas av sekretess och 
är av synnerlig betydelse för rikets säkerhet (säkerhetsklass 2) 

- I övrigt får del av uppgifter som omfattas av sekretess och som är av betydelse för rikets 
säkerhet, om ett röjande av uppgifterna kan antas medföra men för rikets säkerhet som 
inte endast är ringa (säkerhetsklass 3) 

Piteå kommun beslutar själv om placering i säkerhetsklass 2 och 3 för enskilda som bedriver 
säkerhetskänslig verksamhet, medan regeringen fattar beslut om placering i säkerhetsklass 1. 

4.5. Säkerhetsskyddad upphandling (SUA) 

Allmänt gäller enligt säkerhetsskyddslagstiftningen att Piteå kommun, innan en upphandling 
sker, är skyldig att pröva om upphandlingen helt eller delvis ska omges av säkerhetsskydd. Om 
så är fallet ska säkerhetsskyddad upphandling med säkerhetsskyddsavtal (SUA) upprättas med 
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leverantör och/eller underleverantör. Upphandlingsansvarig ska underrätta kommunens 
säkerhetsskyddschef om detta. Säkerhetspolisen ska vidare, om SUA föreligger, alltid 
underrättas och är även behjälplig i dessa frågor. 

Närmare anvisningar regleras i särskilda föreskrifter om SUA. Säkerhetspolisen har även givit 
ut en handbok för säkerhetsskyddad upphandling med säkerhetsskyddsavtal (SUA). 
Säkerhetsskyddad upphandling (SUA) regleras säkerhetsskyddslagen,  
säkerhetsskyddsförordningen samt Rikspolisstyrelsens föreskrifter om säkerhetsskydd. 

4.6. Säkerhetsanalys 

Säkerhetsskyddschefen tillsammans med biträdande säkerhetsskyddschef ansvarar för att det i 
kommunen genomförs och finns en aktuell dokumenterad säkerhetsanalys. Respektive 
nämnd/myndighet i kommunen biträder säkerhetsskyddschefen med genomförandet av 
analysen. Analysen ska innehålla viktiga uppgifter i verksamheten som ska hållas hemliga med 
hänsyn till rikets säkerhet och vilka anläggningar som kräver ett säkerhetsskydd med hänsyn 
till rikets säkerhet eller skyddet mot terrorism. 

4.7. Utbildning, kontroll och tillsyn 

Kontroller och tillsyn av säkerhetsskyddet sker genom säkerhetsskyddschef eller biträdande 
säkerhetsskyddschef. Utbildning planeras och genomförs genom Piteå kommuns 
säkerhetsgrupp. 
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